Pravidla zpracovani Osobnich tdajt

v souladu s ¢l. 28 odst. 3 GDPR (déle jako ,Pravidla”)

Tato Pravidla upravuji prava a povinnosti pfi zpracovani Osobnich tidajd, vyplyvajici z provozovani
Sluzby ze strany FROGGATE jako zpracovatele Osobnich tidajti pro Zakaznika jako spravce Osobnich

adaja.

1. Vyklad pojmi

1.1.  Neni-li v Pravidlech vyslovné ujednédno jinak, pojmy uvedené s velkymi poc¢ate¢nimi pismeny jsou
v téchto Pravidlech pouzity stejné jako pojmy v Podminkach Sluzby.

1.2.  Terminy subjekt tidajii, poruseni zabezpeceni Osobnich tidajii, zpracovini a dozorovy tifad maji stejny

vyznam jako v GDPR.

2. Postaveni a pokyny p¥i zpracovani Osobnich adaja

21. FROGGATE se zavazuje zpracovavat Osobni tidaje pro Zédkaznika vylu¢né na zakladé dolozenych

pokynii Zakaznika, pokud mu toto zpracovani jiz neuklddaji pravo Evropské unie nebo ¢lenského
statu, které se na FROGGATE vztahuje.

2.2.  Zadolozené pokyny Zakaznika se povaZuje zejména Smlouva.

2.3. Pokud je Zékaznik ve skute¢nosti zpracovatelem v$ech nebo nékterych Osobnich tidajti ve smyslu
GDPR, zarucuje v takovém ptipadé FROGGATE, Ze jeho pokyny a jednéni ve vztahu k Osobnim
udajim, véetné povéreni FROGGATE jako dalsiho zpracovatele téchto Osobnich tdajt, byly
pisemné odsouhlaseny piislusnym spravcem.

3. Doba zpracovani Osobnich adaja

3.1.  Zpracovani Osobnich tdajti podle téchto Pravidel bude provadéno do doby vymazu vsech
Osobnich tdaja podle tohoto ¢lanku.

3.2.  Po skonceni Smlouvy, bez ohledu na zptisob nebo dtivod jejiho skonéeni, bude FROGGATE
vzhledem k Osobnim tidajiim postupovat dle podminek vymazu dat dohodnutych ve Smlouvé,
s vyjimkou téch Osobnich tidajt nebo jejich kopii, jejichz uloZeni u FROGGATE jako zpracovatele
pozaduje pravo Evropské unie nebo ¢lenského statu, které se vztahuje na FROGGATE.

4. Povaha a téel zpracovani Osobnich adajt

41. FROGGATE bude Osobni tidaje zpracovavat zptisoby v souladu se Smlouvou a Pravidly, a to
vyluéné za tcelem zajisténi hladkého provozu Sluzby a Servisnich sluzeb v rozsahu sjednaném ve
Smlouvé, nedohodnou-li se strany jinak. Pfedmétem zpracovani mohou byt nasledujici ¢innosti:

Pfedmeét zpracovani (¢innost)

Obsah éinnosti

Ucéel zpracovani

Technicka podpora Sluzby

Zaznamenani, uspofadani,
strukturovani, ulozeni,
vyhledani, pouziti, vymaz a
znicen{ (a) tdaji, které Zakaznik
nebo UZzivatelé Sluzby sami
poskytnou FROGGATE k feseni
problémi a (b) adajt, Zakaznik
zpracovava v ramci Sluzby a
které musi FROGGATE pouzit

Zajisténi odstranéni vsech
problémi a hladky chod Sluzby
pro vsechny jeji Uzivatele.




aby mohl chybu replikovat a
odstranit.

Zalohovani Sluzby

Vytvoteni, ulozeni, vymaz a
zni¢eni aplika¢nich a
databazovych zéloh Sluzby.

Zajisténi zaloh Sluzby, véetné
UZzivatelskych dat, pro ptipad
katastrofy nebo rozsahlého
kybernetického incidentu
postihujicich Sluzbu.

Customizace a konfigurace
Sluzby

Zaznamenani, uspofddani,
strukturovani, uloZeni, pouziti,
zptistupnéni pfenosem, vymaz a
zniceni tdaji, které Zakaznik
nebo Uzivatelé Sluzby
zpiistupni ve Sluzbé a jejichz
zpracovani je nutné pro dosazeni
Zakaznikem pozadované
customizace nebo konfigurace
Sluzby.

Vyvoj, customizace a
implementace novych
funkcionalit Sluzby dle dohody
se Zakaznikem.

Ovéfovani zneuziti
prihlasovacich tdajt a poruseni
Podminek Sluzby

Zaznamenani, uspofadani,
strukturovani, ulozeni,
vyhledani a pouZiti
piihlagovacich idajti UzZivatele a
jeho identifika¢nich a
kontaktnich tdaja.

Ovétovani, zda nedochéazi ke
zneuziti piihlasovacich tdaja
nebo obchédzeni omezeni Sluzby.

5. Typy Osobnich tdaja a kategorie subjektt tidaja

5.1. FROGGATE bude zpracovavat Osobni tudaje, které shromazd'uje Zdkaznik v rdmci své ¢innosti, a
které Zakaznik zpfistupni FROGGATE v ramci pouZivani Sluzby. Takovymi Osobnimi tdaji mohou

byt zejména identifika¢ni a kontaktni tdaje subjektii udajti (napfiklad jméno, pfijmeni, e-mailova

adresa, telefonni ¢islo), pfihlagovaci tidaje UZzivateld, pracovni pozice, faktura¢ni tidaje, idaje o

mzdach a odmeéndch, tdaje o objednavkach a ostatni Osobni tdaje, které Zakaznik pti pouzivani
Sluzby zpiistupni FROGGATE jejich nahranim do Sluzby.

5.2.  Osobnimi adaji, které bude FROGGATE zpracovévat dle pfedchoziho odstavce, mohou byt zejména

Osobni tdaje:

52.1 Uzivatelt, kterym Zakaznik zptistupnil Sluzbu prostfednictvim uZivatelského tétu,

522

subjektd, jejichz Osobni tidaje Zakaznik zpiistupnil ve Sluzbé (napt. Osobni tidaje

zaméstnancti Zakaznika, jeho zakaznikd, klientd nebo obchodnich partnert apod.).

5.3. FROGGATE pro Zékaznika nebude zpracovavat zadné zvlastni kategorie Osobnich tidajii ve smyslu

¢l. 9 GDPR ani Osobni tidaje tykajicich se rozsudkt v trestnich vécech a trestnych ¢inti ve smyslu

¢l. 10 GDPR.

5.4. Pokud by mélo dojit ke zpracovani Osobnich tidaji uvedenych v odst. 5.3 nebo ke zpracovani jinych
typtt Osobnich tdajt, nez které jsou uvedené v odst. 5.1, je Zdkaznik povinen ihned pisemné

vyrozumét FROGGATE a souc¢asné mu poskytnout veskerou soucinnost tak, aby doslo k fddnému

zpracovani téchto tdajt v souladu s obecnymi pravnimi predpisy. Zvysené néklady spojené se
zpracovanim takovych tdajt hradi Zakaznik.




6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Prava a povinnosti stran
Zékaznik je vylu¢éné odpovédny za:

6.1.1 informovani subjektii idajli o zpracovani Osobnich tdajt, ziskani souhlasu subjekt udajt se
zpracovanim Osobnich tdajt, pokud je zapotiebi, a za vyfizovani zadosti subjekt tdajt
tykajicich se vykonu jejich prav podle ¢l. 15-21 GDPR,

6.1.2 plnéni vSech oznamovacich povinnosti vic¢i dozorovému tfadu v souvislosti se zpracovanim
Osobnich ddajt, zejména za ohlasovani p¥ipadi poruseni zabezpeceni Osobnich tdajti a
oznamovani pifpadd poruseni zabezpeceni Osobnich tidajii subjekttim tdaja.

Zakaznik je vyluéné odpovédny za sezndmeni se s Pravidly a vyhodnoceni pfijatych bezpe¢nostnich
opatfeni a zdvazkti FROGGATE s ohledem na potfeby Zdkaznika, zejména ve vztahu k
bezpec¢nostnim povinnostem Zakaznika podle obecné zavaznych pravnich pfedpisi.

Zakaznik pfed uzavienim Smlouvy a pfijetim Pravidel dikladné provéfil a vyhodnotil bezpe¢nosti
opatfeni zavedena a udrzovand FROGGATE s pfihlédnutim ke stavu techniky, ndkladtim na
provedeni, povaze, rozsahu, kontextu a Géeldm zpracovani i k rizné pravdépodobnym a rtizné
zavaznym rizik@im pro prava a svobody fyzickych osob. Uzavienim Smlouvy Zakaznik potvrzuje
FROGGATE, Ze bezpecnostni opatieni zavedena a udrzovand FROGGATE, zajistuji dostatecnou
troven ochrany Osobnich tidajii s ohledem na hrozici rizika.

Pokud FROGGATE pii zpracovavani Osobnich tidajit obdrzi od subjektu udajt jakoukoliv zadost,
sdéli FROGGATE subjektu tidajti, aby se s Zadosti obratil pfimo na Zakaznika. Zakaznik je
odpoveédny za vytizeni takové zadosti.

Za tcelem ochrany Osobnich tdaji se FROGGATE zavazuje, Ze po dobu zpracovani Osobnich
udaja podle Pravidel:

6.5.1 piijme a bude udrzovat sjednana technicka a organizac¢ni opatieni v ¢l. 7,

6.5.2 podnikne odpovidajici kroky k zajisténi dodrzovani bezpe¢nostnich opatfeni svymi
zaméstnanci, jinymi spolupracovniky nebo dodavateli v rozsahu odpovidajicim jejich
¢innostem, véetné zajisténi, Ze se osoby opravnéné zpracovavat Osobni tidaje zavazaly
k mlc¢enlivosti nebo se na né vztahuje zdkonna povinnost mléenlivosti,

6.5.3 v rozsahu pfiméfeném povaze zpracovani a informacim, které bude mit k dispozici, bude
FROGGATE napomocny Zéakaznikovi pii zajistovani vhodnych technickych a organiza¢nich
opatfeni k zabezpeceni Osobnich tdajt, pti ohlaSovani poruseni zabezpeceni Osobnich tdajit
dozorovému tradu, pfi oznamovani piipadti poruseni zabezpeceni Osobnich tdajt subjektu
adajt, pti posouzeni vlivu na ochranu Osobnich tdajt a pfi pfedchozich konzultacich s
dozorovym tfadem,

6.5.4 poskytne Zakaznikovi nezbytné informace, které 1ze po FROGGATE spravedlivé pozadovat,
pro splnéni povinnosti Zédkaznika reagovat na zZadosti o vykon prav subjektd tidajit podle
obecné zavaznych pravnich piedpist, vztahujicich se k ochrané Osobnich tdajti,

6.5.5 poskytne Zakaznikovi veskeré informace potfebné k doloZeni toho, Ze byly splnény
povinnosti FROGGATE stanovené v ¢l. 28 GDPR a umozni audity, véetné inspekci, provadéné
Zakaznikem nebo jinym auditorem, kterého Zakaznik povéfil, a k témto auditlm piispéje, a
to za podminek dle ¢l. 8.

FROGGATE nese odpovédnost za poruseni Pravidel vSemi osobami, které povéfil zpracovanim
Osobnich udaja (napiiklad zaméstnanci, jinymi osobami v obdobném postaveni vii¢i FROGGATE



7.1.

7.2

7.3.

7.4.

7.5.

7.6.

8.1.

nebo dodavateli FROGGATE), a v8emi dal$imi zpracovateli, které do zpracovani Osobnich tdaja
zapojil.

Bezpecnostni opatfeni

FROGGATE je opravnén aktualizovat nebo upravit opatfeni dle tohoto ¢lanku za predpokladu, Ze
aktualizace nebo tpravy nepovedou ke snizeni celkového zabezpeceni Osobnich ddaji. FROGGATE
pisemné informuje Zakaznika o veskerych zamyslenych zménach tykajicich se zmény
bezpec¢nostnich opatieni nejméné 1 tyden pied planovanou zménou. Po tuto dobu ma Zakaznik
pravo vyslovit vici zméné namitky. Nevyslovi-li Zdkaznik namitky, md se za to, Ze se zménou
souhlasi. Vyjadti-li Zakaznik namitky, FROGGATE zménu neprovede, dokud se na jejim obsahu
strany pisemné nedohodnou.

Povinnosti obsazené v tomto ¢lanku se tykaji pouze internich systémtt FROGGATE, které pouziva
ke zpracovani Osobnich tudajt.

FROGGATE po dobu t¢innosti Smlouvy v pravidelnych intervalech dle vlastniho uvézeni
piezkoumad rizika informacni bezpec¢nosti, kterd souvisi s Osobnimi tdaji a dilezitymi aktivy

Zakaznika.

FROGGATE piijme takovd opatfeni, aby zabezpecil Osobni tidaje proti rizikiim lidského faktoru,
zejména:

741 pfijeti a udrzovani smérnic a dokumentd interni bezpe¢nosti,

7.4.2 zajisténi smluvni odpovédnosti zaméstnanci, externich spolupracovnikt, dodavateld a
jinych tretich stran s pfistupem k Osobnim tidajim,

7.4.3 pitijeti a udrzovéni procesti kolem prace s klicovymi aktivy FROGGATE, m. j. s Osobnimi
adaji Zakaznika.

FROGGATE pfijme adekvatni technickd opatfeni pro ochranu Osobnich tdajt, zejména:
7.5.1 antivirové feseni pro ochranu proti malware,

7.5.2 feSeni pro sitovou bezpecnost, kombinujici firewally, konfiguraci sitovych prvki a jiné
technologie,

7.5.3 sifrovani pevnych diskt a externich médii FROGGATE,
7.5.4 zalohovéni dtlezité infrastruktury a dat.

Pro ochranu Osobnich ddajt v pisemné formé a fyzickou ochranu IT zafizeni FROGGATE zavede
zejména:

7.6.1 fizeni pfistupu k Osobnim ddajim,
7.6.2 fyzické zabezpeceni arealti a fyzickych/ digitdlnich dlozist dat.
Pravidla provadéni auditi a inspekci

Poté, co FROGGATE obdrzi zadost Zakaznika o audit nebo inspekci, se strany dopfedu dohodnou
na: (a) mozném terminu provedeni auditu, bezpe¢nostnich opatfenich a zptisobu zajisténi dodrZeni
zavazkl mlc¢enlivosti béhem auditu nebo (b) pfedpokladaném zacatku, rozsahu a dobé trvani
inspekce, bezpec¢nostnich opatrenich a zplisobu zajisténi dodrzeni zdvazk ml¢enlivosti béhem
inspekce.



8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

9.1.

9.2.

9.3.

9.4.

9.5.

10.

10.1.

Nedohodnou-li se strany v souladu s bodem 1 této p¥ilohy na v8ech potfebnych naleZitostech auditu
nebo inspekce do 2 tydnt ode dne, kdy FROGGATE obdrzel zadost Zakaznika, stanovi termin,
prabéh a dalsi néleZitosti auditu ¢i inspekce FROGGATE s pfihlédnutim ke spravedlivym zajmam
Zékaznika.

Pro tcely auditu nebo inspekce FROGGATE zpiistupni Zakaznikovi nebo Zakaznikem povéfenému
auditorovi veskeré prostory, zafizeni, aloZzisté a systémy, kde dochazi ke zpracovani Osobnich tdaji
pro Zakaznika.

FROGGATE mtze vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéfen
Zakaznikem, pokud neni auditor podle ndzoru FROGGATE dostate¢né kvalifikovan, neni nezavisly,
je v soutéznim postaveni vii¢ci FROGGATE, je jinak zjevné nevhodny nebo bez uvedeni ddvodu. Na
zakladé téchto ndmitek Zakaznik nejprve vybere dal$iho auditora. Budou-li namitky nasledné
vzneseny i u tohoto dal$iho auditora, Zakaznik namitky posoudi, a pokud je shleda ddvodnymi,
provede audit sam.

Odménu auditora, povéfeného Zakaznikem, hradi Zakaznik. Pokud by vsak audit nebo inspekce
odhalily zavazna poruseni Pravidel ze strany FROGGATE, uhradi odménu auditora FROGGATE.
Budou-li zji$téna poruseni obou stran, uhradi celou odménu auditora Zdkaznik.

Néklady a $kodu spojenou s auditem nebo inspekci si kazda smluvni strana nese sama. Pokud se
vsak audit nebo inspekce (1) provadi v kalendainim roce podruhé nebo ¢astéji a (2) neodhali
zavazné poruseni Pravidel ze strany FROGGATE, uhradi Zakaznik FROGGATE skodu zptisobenou
provedenim auditu ¢i inspekce (zejména naklady spojené s omezenim provozu a ndhradu za
ztraceny cas).

Tato pravidla se pouZiji také na audity a inspekce provadéné u dalsich zpracovatelti, zapojenych do
zpracovani ze strany FROGGATE v souladu se Smlouvou a témito Pravidly.

Dalsi zpracovatelé

FROGGATE je opravnén zapojit do zpracovani Osobnich tidaji dalsi zpracovatele, nevyslovi-li proti
jejich zapojeni Zakaznik ndmitky.

FROGGATE pisemné informuje Zdkaznika o veskerych zamyslenych zménach tykajicich se piijeti
dalsich zpracovatelt nebo jejich nahrazeni nejméné 1 tyden pfed planovanou zménou. Po tuto dobu
ma Zakaznik pravo vyslovit vii¢i zméné namitky. Nevyslovi-li Zakaznik ndmitky, ma se za to, Ze se
zménou souhlasi.

FROGGATE se zavazuje vést vzdy aktudlni seznam dal$ich zpracovatelt a na vyzadani tento
seznam Zakaznikovi predlozit.

V piipadé zapojeni dalsiho zpracovatele do zpracovani Osobnich tidajti v souladu s témito Pravidly
FROGGATE zajisti, aby dalsi zpracovatel dodrZzoval pii zpracovani Osobnich tidaji tato Pravidla.

Zé&kaznik je opravnén kdykoliv vznést ndmitky proti zapojeni konkrétniho dalstho zpracovatele do
zpracovani Osobnich tdajt, a to i po uplynuti doby podle odst. 9.2 téchto Pravidel. V takovém
pripadé se strany dohodnou na tom, jak situaci vytesit (napfiklad nahrazenim dalsiho zpracovatele,
prijetim vhodnych zaruk nebo vzetim zpét namitek Zakaznik).

Zachovani davérnosti informaci

FROGGATE ma povinnost zachovéavat ml¢enlivost o Osobnich tdajich, které zpracovéava pro
Zakaznika. Dodrzeni povinnosti ml¢enlivosti znamena nesdélit ani nezpiistupnit Osobni tidaje tfeti
osobé, s vyjimkou dal$iho zpracovatele, proti jehoz zapojeni nevyjadiil Zdkaznik namitky, a
nepouzit Osobni tdaje k jinému nez sjednanému acelu.



11.

11.1.

12.

12.1.

Zavazek odskodnéni

Vznese-li tfeti osoba, véetné organu vefejné moci, viici FROGGATE jakykoliv narok v souvislosti s
porusenim téchto Pravidel Zdkaznikem, zavazuje se Zakaznik vést mimosoudni jedndani s tfeti
osobou a branit FROGGATE v piipadnych soudnich, rozhod¢ich ¢i jinych fizenich, to vée na své
néklady; to neplati, pokud je narok vzneseny tieti osobou zjevné neopodstatnény. Bude-li
FROGGATE povinen v dtisledku Zakaznikem schvaleného smiru nebo pravomocného rozhodnuti
soudu ¢i jiného organu zaplatit komukoliv jakoukoliv ndhradu nebo sankci v disledku porugeni
Pravidel Zakaznikem, zavazuje se Zdkaznik FROGGATE tuto ndhradu a sankci zaplatit. Za ndhradu
nebo sankci se v tomto piipadé povazuji mimo jiné nahrada $kody, uslého zisku, vydani
bezdvodného obohaceni, penézité pfiméfené zadostiu¢inéni, penézity trest, pokuta ¢i pendle.

Zavérecna ujednani

Pravidla byla sepsdna v ¢eském jazyce. Veskeré povinnosti stran, vyplyvajici z Pravidel, budou
plnény v ¢eském jazyce.

Konec Pravidel.



